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INTRODUCCION

La nueva Politica de Gobierno Digital tiene como una de sus prioridades la
Seguridad y Privacidad de la Informacion. Esto con el fin de desarrollar y adoptar
todos los mecanismos que garanticen salvaguardar los activos de informacion de la
administracion. El Ministerio de las Tecnologias de la Informacion y de las
Comunicaciones MINTIC, ha establecido que para proteger los activos de
informacion y garantizar su disponibilidad, integridad y confidencialidad debe
adoptarse y aplicarse el Modelo de Seguridad y Privacidad de la informacion.

Con la integracion del Plan de Seguridad y Privacidad de la Informacion, en todas
las Dependencias y Areas de la Alcaldia de San José del Guaviare, se da
cumplimiento a nuestro objetivo con un apoyo misional, de combatir la corrupcién
aumentando el nivel de proteccion de los activos de informacion y mejorando el
acceso a las herramientas informaticas, optimizando asi los recursos.

Siguiendo las directrices del Marco de Referencia de Arquitectura Empresarial para
la Gestion T.l. del Estado colombiano, el Plan de Seguridad y Privacidad de la
informacion, se convertira en una herramienta fundamental para la toma de
decisiones en la Administracién municipal de San José del Guaviare siendo el
resultado de un adecuado ejercicio de planeacion estratégica de Tl, Gobierno TI.
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JUSTIFICACION

La Alcaldia municipal de San José del Guaviare con el propdésito de salvaguardar la
informacion de la entidad, garantizando la seguridad de los datos y el cumplimiento
de las normas legales, ha establecido realizar un Plan de Seguridad y Privacidad de
la informacién con el objetivo de que no se presenten pérdidas, fugas, robos y
accesos no autorizados a la misma. Igualmente promueve la politica de seguridad
de la informacion para el conocimiento de los funcionarios internos y externos.

OBJETIVOS
Objetivo Estratégico

Implementar el Modelo de seguridad y privacidad de la Informacién para fortalecer,
garantizar y controlar los activos de informacidén que se generan en la Alcaldia de
San José del Guaviare.

Objetivos Especificos

o Socializar politicas, lineamientos, recomendaciones y buenas practicas para
establecer una cultura de seguridad de la informacion en la entidad.

o Identificar los niveles de cumplimento y alcance de las politicas de seguridad
y privacidad de la informacion.

o Asignar roles y responsabilidades para garantizar la seguridad y privacidad
de la informacion.

o Optimizar la gestion de la seguridad de la informacion al interior de las
entidades.

o Contribuir en el desarrollo del plan estratégico institucional y la elaboracion
del plan estratégico de tecnologias de la informacion y de las
comunicaciones.
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ALCANCE

Este Plan de Seguridad y Privacidad de la Informacion, es aplicable a todos los
funcionarios de la Alcaldia municipal de San José del Guaviare, a Sus recursos,

proce
vincul

sos y procedimientos, tanto internos como externos, asi mismo al personal
ado a la entidad y terceras partes, que usen activos de informacion que sean

propiedad de la Alcaldia.

La no

MARCO LEGAL

rmatividad aplicable al Plan de Seguridad y Privacidad de la Informacion es

la siguiente:

o

Conmut

LEY 527 DE 1999: por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

LEY 1266 DE 2008: por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.

LEY 1474 DE 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion
y la efectividad del control de la gestion publica.

LEY ESTATUTARIA 1581 DE 2012: Por la cual se dictan disposiciones
generales para la proteccion de datos personales. Congreso de la Republica.

LEY 1712 DE 2014: por medio de la cual se crea la Ley de Transparencia y
del derecho de acceso a la Informacion publica nacional y se dictan otras
disposiciones.

DECRETO 103 DE 2015: por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

DECRETO 1413 DE 2017, articulo 2.2.17.5.10, derechos de los usuarios de
los servicios ciudadanos digitales: Registrarse de manera gratuita eligiendo
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al operador de servicios ciudadanos digitales de su preferencia entre
aquellos que estén vinculados por el articulador.

Aceptar, actualizar y revocarlas autorizaciones para recibir informacion,
comunicaciones y notificaciones electrénicas desde las entidades publicas a
su eleccion a través de los servicios ciudadanos digitales.

Hacer uso responsable de los servicios ciudadanos digitales a los cuales se
registre.

Interponer peticiones, quejas, reclamos y solicitudes de informacion en
relacion con la prestacion a los servicios ciudadanos digitales.

Elegir y cambiar libremente el operador de servicios ciudadanos digitales.

Solicitar en cualquier momento, y a través de cualquiera de los medios de
atencion al usuario, su retiro de la plataforma de servicios en- cuyo caso
podra descargar su informacion a un medio de almacenamiento propio.

o DECRETO 1413 DE 2017, articulo 2.2.17.2.1.1 Descripcion de los servicios
ciudadanos digitales, 1.5 servicio de interoperabilidad Cualquier desarrollo
en el marco de los servicios ciudadanos digitales especiales debera hacer
uso de o estar soportado en los servicios ciudadanos digitales basicas
cuando lo requieran.”

o DECRETO 612 DE 4 DE ABRIL DE 2018, Por el cual se fijan directrices para
la integracion de los planes institucionales y estratégicos al Plan de Accién
por parte de las Entidades del Estado.

o DECRETO 1008 DE 14 DE JUNIO DE 2018, Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital.

MARCO CONCEPTUAL

La Alcaldia Municipal de San José del Guaviare esta comprometida con el desarrollo
Social, Econémico, Cultural y Politico del Municipio y con las Politicas del orden
Nacional y Departamental que conlleven a la construccion de un Estado Social de
Derecho, para lo cual promovera el desarrollo local armonizando las acciones con
la ciudadania en general en aras de lograr un mejoramiento de la calidad de vida.
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Para poder entender de manera precisa cada aspecto obtenido y tratado mediante
este Plan de Seguridad de la Informacién, se hace necesario definir los conceptos
mas importantes que se identifican en el desarrollo y cumplimiento de los objetivos
establecidos como metas.

GESTION DEL RIESGO EN SEGURIDAD DE LA INFORMACION

La gestidn de los riesgos de seguridad de la informacion evitara pérdidas y brindara
proteccion de la informacion y permitird conocer las debilidades que afectan durante
todo el ciclo de vida del servicio.

Es muy importante que la Alcaldia de San José del Guaviare cuente con un plan de
tratamiento de riesgos para garantizar la continuidad del negocio. El aporte que
arroja este plan permite identificar el nivel de riesgo en que se encuentran los activos
mediante el nivel de madurez de la seguridad existente y sobre todo incentivar al
personal a seguir las respectivas normas y procedimientos referentes a la seguridad
de la informacién y recursos.

CUMPLIMIENTO

El cumplimiento del Plan de Seguridad y Privacidad de la Informacion es obligatorio,
si los funcionarios de la entidad o terceros violan este plan, la administracion se
reserva el derecho de tomar las medidas correspondientes.

COMUNICACION

Mediante una serie de talleres de socializacion a todos los funcionarios de la
Alcaldia de San José del Guaviare, se dara a conocer el contenido del documento
de las politicas de seguridad, asi mismo se deberd informar a los contratistas y
terceros en el momento que se requiera realizar ajustes y retroalimentacion
necesaria para dar un efectivo cumplimiento al plan.

MONITOREO

Se crearan los mecanismos y los indicadores correspondientes al plan de seguridad
con el fin de determinar el cumplimiento del mismo, a su vez establecer que
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modificaciones o adiciones deben hacerse, este monitoreo debe realizarse minimo
una vez al afio, o cuando se requiere segun la necesidad o eventualidad.

GLOSARIO

X/
L X4

X/
L X4

X/
L X4

Acceso a la Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacién publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacién. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581
de 2012, art 3).
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+ Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3)

% Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

% Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

% Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

% Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

%+ Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer
proteccion a los datos personales de los titulares tales como acceso
controlado, anonimizacion o cifrado.

« Plan de tratamiento de riesgos Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

+«» Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.
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+ Riesgo Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

% Seguridad de la informacion Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).

% Sistema de Gestibn de Seguridad de la Informacion SGSI Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacibn de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

+ Vulnerabilidad Debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

METODOLOGIA

La Alcaldia Municipal de San José del Guaviare en todas sus areas y procesos
cuenta con informacion reservada, relevante, privilegiada e importante, es decir que
esta informacién es el principal activo de la entidad para el desarrollo de todas sus
actividades, por lo que se debe proteger conforme a los criterios y principios de los
sistemas de informacién, como son integridad, disponibilidad y confidencialidad de
la informacion.

De acuerdo al Plan de Seguridad y Privacidad de la Informacién, se divulgan los
objetivos y alcances de la seguridad de los activos de la entidad, que se logran por
medio de la aplicacién de controles y politicas de seguridad, con el fin de mantener
y gestionar el riesgo. Este documento tiene el objetivo de garantizar la continuidad
de los servicios, minimizar la probabilidad de amenazas, y asegurar el cumplimiento
de los objetivos institucionales y de las obligaciones legales conforme al
ordenamiento juridico vigente y los requisitos de seguridad destinados a impedir
infracciones y violaciones de seguridad en la Alcaldia Municipal de San José del
Guaviare.
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Para lleva a cabo la implementacion del Plan de Seguridad y Privacidad de la
Informacién en la Alcaldia Municipal de San José del Guaviare se plantean unas
Politicas como medias de control para mitigar y controlar las fallas encontradas en
diferentes procesos de la administracion.

Politica para la Ildentificacion, Clasificacion y Control de los Activos de
Informacion.

La Alcaldia de San José del Guaviare a través de un comité de seguridad de la
informacion realizard la supervision de cada proceso, el cual debe aprobar el
inventario de los activos de informacién que procesa y produce la entidad, estas
caracteristicas del inventario deben establecer la clasificacion, valoracion, ubicacion
y acceso de la informacion correspondiendo a Gestion de TIC y a Gestion
Documental, brindar herramientas que permitan la administracion del inventario por
cada area o dependencia, garantizando la disponibilidad, integridad vy
confidencialidad de los datos que lo componen.

El facilitador del proceso de gestion de recursos fisicos con apoyo del técnico
operativo de sistemas tiene la responsabilidad de mantener el inventario completo
y actualizado de los recursos de hardware y software de la entidad.

Pautas para tener en cuenta:

Los funcionarios deben acatar los lineamientos de clasificacion de la Informacion
para el acceso, divulgacion, almacenamiento, copia, transmision, etiquetado y
eliminacién de la informacién contenida en los recursos tecnoldgicos, asi como de
la informacién fisica de la entidad.

e La informacion fisica y digital de la Alcaldia municipal de San José del
Guaviare debe tener un periodo de almacenamiento que puede ser
dictaminado por requerimientos legales o misionales; este periodo debe ser
indicado en las tablas de retencion documental y cuando se cumpla el
periodo de conservacion, se le debe dar el tratamiento de acuerdo a la
disposicion final definida por la entidad.

e Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saguen copias y envien faxes: verificar las areas adyacentes a
impresoras, escaneres, fotocopiadoras y maquinas de fax para asegurarse
gue no quedaron documentos relacionados o adicionales; asimismo, recoger
de las impresoras, escaneres, fotocopiadoras y maquinas de fax,

Conmutador 5849483 - 5840616

Calle 8 No. 23-87 Barrio El Centro, Cédigo Postal: 950001
contactenos@sanjosedelguaviare-guaviare.qov.co
www.sanjosedelquaviare-quaviare.qov.co



mailto:contactenos@sanjosedelguaviare-guaviare.gov.co
http://www.sanjosedelguaviare-guaviare.gov.co/

= - MUNICIPIO DE SAN JOSE DEL GUAVIARE
% PROCESO: GESTION DE TECNOLOGIAS DE LA | Versién: 02
N INFORMACION Y LAS COMUNICACIONES Fecha:

800.103.180.2 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Pagina 11 de

REPUBLICA DE COLOMBIA Cédigo:

INFORMACION 19

inmediatamente los documentos confidenciales para evitar su divulgacién no
autorizada o mal intencionada.

Tanto los funcionarios como el personal provisto por terceras partes deben
asegurarse gue en el momento de ausentarse de su puesto de trabajo, sus
escritorios se encuentren libres de documentos y medios de
almacenamiento, utilizados para el desempefio de sus labores; estos deben
contar con las protecciones de seguridad necesarias de acuerdo con su nivel
de clasificacion.

La informacion que se encuentra en documentos fisicos debe ser protegida,
a través de controles de acceso fisico y las condiciones adecuadas de
almacenamiento y resguardo.

Politica de Acceso a Redes y Recursos de Redes

El téc
del G

nico operativo o Ingeniero de Sistemas de la Alcaldia Municipal de San José
uaviare, como responsable de las redes de datos y recursos de red de la

entidad, debe estar al pendiente que dichas redes sean debidamente protegidas
contra accesos no autorizados a través de mecanismos de control de acceso ldgico.

Pautas a tener en cuenta:

Conmut

El proceso Gestion de Riesgos de TIC debe asegurar que las redes
inaldmbricas de la Alcaldia Municipal cuenten con métodos de autenticacion
gue evite accesos no autorizados, también debe establecer controles para la
identificacion y autenticacion de los usuarios provistos por terceras partes en
las redes o recursos de red de la Alcaldia Municipal de San José del
Guaviare.

Los funcionarios y contratistas y terceros, antes de contar con acceso l4gico
por primera vez a la red de datos de la Alcaldia municipal de San José del
Guaviare, deben contar con el formato de creacion de cuentas de usuario
debidamente autorizado y un acuerdo de Confidencialidad firmado
previamente.

Los equipos de computo de los usuarios que se conecten o deseen
conectarse a las redes de datos de la Alcaldia Municipal deben cumplir con
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todos los requisitos o controles para autenticarse en ellas y Unicamente
podran realizar las tareas para las que fueron autorizados.

Politica de proteccion frente a redes sociales

Pautas para tener en cuenta

La entidad debera restringir el acceso a los sitios relacionados con redes
sociales, con el fin de aumentar la velocidad de acceso y el riesgo de virus.
Si algun funcionario por motivos de trabajo requiere acceso a ellos, debera
enviar la solicitud al Departamento administrativo de planeacion e
informética.

Tendran acceso a redes sociales un grupo de usuario, teniendo en cuenta
sus funciones y facilidad de comunicacion con los ciudadanos.

Toda informacion que se publique o divulgue por cualquier medio de internet
de cualquier funcionario, contratista o colaborador que sea creado a nombre
personal como redes sociales, se considera fuera del alcance de la Alcaldia
municipal de San José del Guaviare, por lo tanto su integridad, confiabilidad,
disponibilidad y dafios y perjuicios que se puedan generar, seran de completa
responsabilidad de la persona que las haya generado.

Politica de Administracién de Acceso de Usuarios

La Alcaldia municipal de San José del Guaviare establecera privilegios para el
control de acceso légico de cada usuario o grupo de usuarios a las redes de datos,
los recursos tecnoldgicos y los sistemas de informacion de la Entidad. Asi mismo,
velara porque los funcionarios, contratistas y terceros tengan acceso Unicamente a
la informacion necesaria para el desarrollo de sus labores y porque la asignacién de
los derechos de acceso esté regulada por normas establecidas para tal fin.

Pautas para tener en cuenta

Se deben definir los lineamientos para la configuracion de contrasefias que
aplicaran sobre la plataforma tecnoldgica, los servicios de red y los sistemas
de informacién de la Alcaldia Municipal de San José del Guaviare dichos
lineamientos deben considerar aspectos como longitud, complejidad, cambio
periodico, control histérico, bloqueo por nimero de intentos fallidos en la
autenticacion y cambio de contrasefia en el primer acceso, entre otros.

Conmutador 5849483 - 5840616
Calle 8 No. 23-87 Barrio El Centro, Cédigo Postal: 950001
contactenos@sanjosedelguaviare-guaviare.qov.co

www.sanjosedelquaviare-quaviare.qov.co



mailto:contactenos@sanjosedelguaviare-guaviare.gov.co
http://www.sanjosedelguaviare-guaviare.gov.co/

A

. REPUBLICA DE COLOMBIA Cédigo:
~ S MUNICIPIO DE SAN JOSE DEL GUAVIARE
PROCESO: GESTION DE TECNOLOGIAS DE LA | Versién: 02
T INFORMACION Y LAS COMUNICACIONES Fecha:
soo10s1s02 | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | pagina 13 de
INFORMACION 19

Se debe establecer un protocolo que asegure la eliminacién, reasignacion o
bloqueo de los privilegios de acceso otorgados sobre los recursos
tecnoldgicos, los servicios de red y los sistemas de informacién de manera
oportuna, cuando los funcionarios se desvinculan, toman licencias,
vacaciones, son trasladados o cambian de cargo.

El proceso de Gestion de Riesgos de TIC debe asegurarse que los usuarios
o perfiles de usuario que tienen asignados por defecto los diferentes recursos
de la plataforma tecnoldgica sean inhabilitados o eliminados.

Los propietarios de los activos de informacion deben verificar y ratificar
anualmente todas las autorizaciones sobre sus recursos tecnoldgicos y
sistemas de informacion.

Politica de proteccion frente a correos electronicos institucionales

Pautas para tener en cuenta

Todo funcionario, contratista o colaborador debera tratar los mensajes de
correo electrénico y archivos adjuntos como informacion de propiedad de la
Alcaldia municipal de San José del Guaviare, los mensajes deberan ser
manejados como una comunicacion privada y directa entre emisor y receptor.

El correo institucional es de uso exclusivo para actividades relacionadas con
la Alcaldia municipal de San José del Guaviare y queda restringido su uso
para otros fines.

Se prohibe el envio de archivos, almacenamiento o transmision de cualquier
informacion que pudiera ser considerada pornogréfica, racista, masica, etc.,
0 gue atente contra la buenas costumbres o principios.

Solo se enviara informacion de uso e interés laboral.

Politica de Control de Acceso a Sistemas de Informacién y Aplicativos

La Alcaldia municipal de San José del Guaviare como propietario de los sistemas
de informacion y aplicativos que apoyan los procesos y areas que lideran, velaran
por la asignacién, modificacion y revocacion de privilegios de accesos a sus

sistemas o aplicativos de manera controlada.
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Pautas para tener en cuenta

e Los propietarios de los activos de informacion deben autorizar los accesos a
sus sistemas de informacion o aplicativos, de acuerdo con los perfiles
establecidos y las necesidades de uso, acogiendo los procedimientos
establecidos.

e Los propietarios de los activos de informacion deben monitorear anualmente
los perfiles definidos en los sistemas de informacién y los privilegios
asignados a los usuarios que acceden a ellos. .

e Elproceso de Gestion de Riesgos de TIC debe proporcionar repositorios de
archivos fuente de los sistemas de informacion; estos deben contar con
acceso controlado y restriccion de privilegios, ademéas de un registro de
acceso a dichos archivos.

e Los desarrolladores deben certificar que no se almacenen contrasefas,
cadenas de conexién u otra informacion sensible en texto claro y que se
implementen controles de integridad de dichas contrasefias.

Politicas de Seguridad Fisica

La Alcaldia municipal de San José del Guaviare provee la implantacién y vela por la
efectividad de los mecanismos de seguridad fisica y control de acceso que aseguren
el perimetro de sus instalaciones en todas sus areas. Asi mismo, controlara las
amenazas fisicas externas e internas y las condiciones medioambientales de sus
oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacion y comunicaciones, se
considera areas de acceso restringido.

Se debe tener acceso controlado y restringido a donde se encuentra los servidores
y el cuarto de comunicaciones.

Pautas para tener en cuenta

e Las solicitudes de acceso al area donde se encuentra el servidor o los

centros de cableado deben ser aprobadas por funcionarios que apoyan el
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proceso Gestion de TIC autorizados; no obstante, los visitantes siempre
deberan estar acompafiados de un funcionario.

e Elproceso de Gestion de Riesgos de TIC debe asegurar que las labores
de mantenimiento de redes eléctricas, de voz y de datos, sean realizadas
por personal idoneo y apropiadamente autorizado e identificado.

e EI Alcalde debe proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles fisicos
implantados en las instalaciones de la Alcaldia municipal.

e Los ingresos y salidas de personal a las instalaciones de la Alcaldia
municipal en horarios no laborales deben ser registrados; por
consiguiente, los funcionarios y personal provisto por terceras partes
deben cumplir completamente con los controles fisicos implantados.

e Los funcionarios deben portar el carné que los identifica como tales en un
lugar visible mientras se encuentren en las instalaciones de la Alcaldia
municipal, en caso de pérdida del carné, deben reportarlo a la mayor
brevedad posible.

Politica de seguridad para los equipos

La Al

caldia Municipal de San José del Guaviare para evitar la pérdida, robo o

exposicion al peligro de los recursos de la plataforma tecnoldgica de la entidad que
se encuentren dentro o fuera de sus instalaciones, proveera los recursos que

garan

ticen la mitigacion de riesgos sobre dicha plataforma.

Pautas para tener en cuenta

Conmut

El proceso de Gestidon de Riesgos de TIC debe proveer los mecanismos y
estrategias necesarios para proteger la confidencialidad, integridad y
disponibilidad de los recursos tecnolégicos, dentro y fuera de las
instalaciones de la Alcaldia Municipal de San José del Guaviare.

El proceso Gestion de Riesgos de TIC debe realizar soportes técnicos y velar
gue se efectlen los mantenimientos preventivos y correctivos de los recursos
de las plataformas tecnologicas de la entidad, redes de datos, equipos de
computo y demas dispositivos disponibles al servicio de la Administracion

municipal.
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e EI| proceso Gestion de Riesgos de TIC debe generar estandares de
configuracion segura para los equipos de computo de los funcionarios de la

entidad y configurar dichos equipos acogiendo los estandares generados.

e El proceso Gestion de Riesgos de TIC debe establecer las condiciones que
deben cumplir los equipos de cémputo de personal provisto por terceros, que
requieran conectarse a la red de datos de la entidad y verificar el
cumplimiento de dichas condiciones antes de conceder a estos equipos

acceso a los servicios de red.

e El proceso Gestion de Riesgos de TIC debe generar y aplicar lineamientos
para la disposicion segura de los equipos de computo de los funcionarios de

la entidad, ya sea cuando son dados de baja o cambian de usuario.

e El proceso Gestion de Recursos Fisicos debe velar porque la entrada y salida
de estaciones de trabajo, servidores, equipos portatiles y demas recursos
tecnoldgicos institucionales de las instalaciones de la Alcaldia Municipal de
San José del Guaviare cuente con la autorizacion documentada y aprobada

previamente por el area de sistemas.

e El proceso Gestion de Recursos Fisicos debe velar porque los equipos que
se encuentran sujetos a traslados fisicos fuera de la entidad y posean las

polizas de seguro.

e Las estaciones de trabajo, dispositivos moviles y demas
tecnoldgicos asignados a los funcionarios, contratistas y terceros deben
acoger las instrucciones técnicas que proporcione el proceso Gestion de

Riesgos de TIC.

e Cuando se presente una falla o problema de hardware o software u otro
recurso tecnolégico propiedad de
responsable debe informar al ingeniero de sistemas o técnico de soporte con
el fin de realizar una asistencia adecuada. El usuario no debe intentar

solucionar el problema.

e La instalacion, reparacion o retiro de cualquier componente de hardware o
software de las estaciones de trabajo, dispositivos moviles y demas recursos
tecnolégicos de la entidad, solo puede ser realizado por el personal

autorizado o de apoyo al proceso de Gestion de TIC.
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e Los equipos portétiles siempre deben ser llevados como equipaje de mano y
se debe tener especial cuidado de no exponerlos a fuertes campos
electromagnéticos.

e En caso de pérdida o robo de un equipo de computo, se debe informar de
forma inmediata al Jefe inmediato para que se inicie el tramite interno y se
debe poner la denuncia ante la autoridad competente.

Politica de uso adecuado de internet

La Alcaldia Municipal de San José del Guaviare consciente de la importancia del
servicio de Internet como una herramienta para el desempeiio de labores,
proporcionara los recursos necesarios para asegurar su disponibilidad a los
usuarios que asi lo requieran para el desarrollo de sus actividades diarias en la
entidad.

Pautas para tener en cuenta

e La Administracion por medio de la oficina de Sistemas debe proporcionar los
recursos necesarios para la implementacion, administracién y mantenimiento
requeridos para la prestacion segura del servicio de Internet, bajo las
restricciones de los perfiles de acceso establecidos.

e La Administracion por medio de la oficina de Sistemas debe disefar e
implementar mecanismos que permitan la continuidad o restablecimiento del
servicio de Internet en caso de contingencia interna.

e Se debe monitorear continuamente el canal o canales del servicio de Internet.

e La Administracién por medio de la oficina de Sistemas debe establecer e
implementar controles para evitar la descarga de software no autorizado,
evitar codigo malicioso proveniente de Internet y evitar el acceso a sitios
catalogados como restringidos.

e La Administracion por medio de la oficina de Sistemas debe generar registros
de la navegacion y los accesos de los usuarios a Internet, asi como
establecer e implantar el monitoreo sobre la utilizacion del servicio de
Internet.
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Los usuarios del servicio de Internet de la Alcaldia municipal de Chaparral
deben hacer uso del mismo en relacion con las actividades laborales que asi
lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software
desde internet, asi como su instalacion en las estaciones de trabajo o
dispositivos maoviles asignados para el desempefio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas,

alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en contra de
la ética moral, las leyes vigentes o politicas establecidas en este documento.

RESPONSABLE DE LA ELABORACION
e Alcalde

e Jefe de Planeacion
e Oficina de Gobierno Digital

EJECUCION DEL PRESUPUESTO

RECURSOS

Humano: Alcalde Municipal, Secretarios y Jefes de Oficinas, Lideres de los
Proceso, Profesional Universitario de TIC, técnico en soporte.

Fisico: Servidores, Firewall, PC y equipos de comunicacion.

e Financiero: Plan de Adquisiciones.

SEGUIMIENTO Y EVALUACION

Es responsabilidad del Comité de Seguridad de la Informacion de la Alcaldia
municipal de San José del Guaviare, la implementacion, aplicacion, seguimiento y
autorizaciones de la politica del Plan de Seguridad y Privacidad de la informacion
en las diferentes areas y procesos de la entidad, ademas garantiza el apoyo y el
uso de la Politica de Seguridad de la Informacién como parte de su herramienta de
gestion, la cual debe ser aplicada de forma obligatoria por todos los funcionarios
para el cumplimiento de los objetivos.
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El Comité de Seguridad de la Informacion cuya composicion y funciones seran
reglamentadas por una mesa de trabajo compuesta por:

e Secretario de Planeacion

e El Jefe de Control Interno

e El Ingeniero de Sistemas o quien haga sus veces

e El Almacenista municipal

e El Secretario de Hacienda.
Este comité deberé revisar y actualizar esta politica anualmente con fecha maxima
de 31 de enero segun lineamientos de la Funcién Publica y Gobierno Digital.

ENTRADA EN VIGENCIA

Este plan entra en vigencia a partir de la firma de la misma y posterior publicacién
oficial en la pagina web.

Original firmado Original firmado
RAMON GUEVARA GOMEZ FLORMIRA MENDOZA
Alcalde Municipal Secretaria de Planeacién Municipal
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